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Open vSwitch



Open Virtual Switch
Функционал

● IPv6 
● Протоколы туннелирования

○ GRE
○ VXLAN
○ IPsec
○ GRE and VXLAN over IPsec
○ LISP (все еще не upstream)
○ GENEVE

● 802.1Q VLAN с trunk и access портами
● NIC bonding

○ LACP (IEEE 802.1AX–2008)
○ source-MAC load balancing
○ active backup
○ L4 hashing

● Мониторинг трафика с помощью 
NetFlow, sFlow(R), IPFIX, SPAN, RSPAN

● QoS и полисинг, шейпинг с HFSC qdisc
● Мониторинг линков BFD и 802.1ag



Open Virtual Switch

Актуальная версия 
OVS - 2.6.1



Open Virtual Switch - DPDK

  Доступен в Fast Data Path канале, для Red Hat 
Virtualization & Red Hat OpenStack Platform

Актуальная версия 
DPDK - 16.11



Open Virtual Switch - DPDK
Направления улучшений OVS 2.x DPDK 2.x

Закрывает потребности 
вплоть до 40G NIC



OVS HW OFFLOAD
Готовность к 100G NIC



SDN В RED HAT OPENSHIFT 
CONTAINER PLATFORM



SDN В OPENSHIFT
Сетевые плагины

OPENSHIFT

KUBERNETES CNI

OpenShift 
Plugin Flannel

Plugin*
Nuage
Plugin

Tigera
Calico
Plugin

Juniper
Contrail
Plugin

Cisco
Contiv
Plugin

Big Switch
Plugin

Certified Plugin Validated Plugin

* Flannel протестирован в минимальном объеме и поддерживается только при развертывании 
в полном соответствии с референсной архитектурой OpenShift на OpenStack

VMware
NSX-T
Plugin

In-Progress

DEFAULT

Open
Daylight
Plugin



OPENSHIFT SDN
Построение сети на OVS с использованием VXLAN

NODE
172.16.1.10

POD
10.1.2.1

POD
10.1.4.1

NODE
172.16.1.20

POD
10.1.2.2

POD
10.1.4.2

IP Network

VxLAN Overlay 
Network



OPENSHIFT SDN

FLAT NETWORK (Default)

● Все поды из всех проектов могут 
общаться друг с другом

MULTI-TENANT NETWORK

● Сетевая изоляция уровня проекта
● Поддержка Multicast
● Egress сетевые политики

NETWORK POLICY (Tech Preview)

● Детальная настройка изоляции с 
помощью правил 

NODE

POD POD

PODPOD

NODE

POD POD

PODPOD

PROJECT A PROJECT B

DEFAULT NAMESPACE

✓

PROJECT C

Multi-Tenant Network

Варианты организации сети



OPENSHIFT SDN

  NODE 2

  NODE 1

POD 1
veth0

10.1.15.2/24
br0

10.1.15.1/24
vxlan0

POD 2
veth0

10.1.20.2/24
br0

10.1.20.1/24
vxlan0

192.168.0.100

eth0

192.168.0.200

eth0

Путь пакета через OVS при взаимодействии контейнеров на разных хостах

lbr0, Linux kernel bridge, сконфигурированный как Docker-бридж, используется только при 
инициализации контейнера (и назначении ему IP адреса), поэтому отсутствует на схеме



OpenDayLight



OPENDAYLIGHT – OPEN SDN PLATFORM

● Open Source платформа для создания SDN 

Контроллера, под эгидой Linux Foundation

● Существует уже 4 года

● ~1000 индивидуальных контрибьюторов из ~140 

организаций. 

● Выстроена открытая модель управления

● Зрелый код. Модель данных - YANG (RFC6020)

● Десятки основанных на OpenDaylight решений

● Более 100 внедрений

Controller Platform

Model Driven Service Abstraction Layer 
(MD-SAL)

Southbound Interfaces and Plugins

Data Plane Elements

Network Applications, Services and 
Orchestration

OpenDaylight API (REST)

OpenDaylight сегодня



Red Hat - активный участок сообщества и Platinum Founding member

True SDN Platform
Standard-based, 
Open Approach

Interacting with the 
Physical Fabric

Enhanced Cloud 
Networking

➢ Modular and extensible
➢ Multi-protocol
➢ Large community and 

ecosystem
➢ Ready for future innovation

➢ Open APIs
➢ Standard interfaces 

and protocols
➢ Full “reference stack”
➢ Avoid vendor lock-in

➢ Topology discovery
➢ Network automation
➢ Overlay/underlay 

correlation
➢ Monitoring and 

troubleshooting

➢ Network virtualization
➢ Multi tenancy 
➢ Security and isolation
➢ L4-L7 network services

➢ Rich datapth connectivity options
➢ Service Function Chaining (SFC)
➢ Service Provider applications
➢ L4-L7 network services

➢ Through NEPs

OPENDAYLIGHT – OPEN SDN PLATFORM

SDN for NFVI



Red Hat - активный участок сообщества и Platinum Founding member
OPENDAYLIGHT & OPENSTACK

● OpenDaylight может выступать SDN 
контроллером для OpenStack

● Обеспечивает сервисы виртуализации сети 
для OpenStack посредством Neutron API

● Поддерживает Neutron API с помощью 
драйвера networking-odl

● Может управлять различными устройствами 

(не только Open vSwitch на узлах OpenStack)

        

REST API

Neutron

networking-odl

OpenFlow
OVSDB OVSDB NETCONF NETCONF

HW VTEP Router



OPENDAYLIGHT ОТ RED HAT



OPNFV FastDataStacks & Nirvana Stack
Red Hat - активный участок всех проектов

Nirvana Stack (AT&T, 2016)



SDN В RED HAT 
OPENSTACK PLATFORM



SDN В RED HAT OPENSTACK PLATFORM
● Десятки SDN партнеров, сертификация с Neutron

● Red Hat OpenStack Director может автоматически 
разворачивать и конфигурировать Cisco, Nuage

● Интеграция через ML2

https://access.redhat.com/ecosystem 

https://access.redhat.com/ecosystem


OVN



Open Virtual Network

● Решение по построению SDN 
на базе Open vSwitch

● Работает на тех же 
платформах

● Обеспечивает L2/L3 сервисы

High-level, desired state
• Logical ports -> logical switches -> logical routers

Run-time state 
• Location of logical ports & physical endpoints 
• Logical pipeline generated based on 
configured and run-time state



OVN В ПРОДУКТАХ RED HAT

OpenStack
neutron-server

ML2/OVN driver

OVN services
(ovn-northd, OVN DBs, 

ovn-controller)

Open vSwitch

OpenShift
(Kubernetes)

OVN CNI plugin + K8 
resource watcher

OVN services
(ovn-northd, OVN DBs, 

ovn-controller)

RHV
(oVirt)

OVN network provider

OVN services
(ovn-northd, OVN DBs, 

ovn-controller)

Open vSwitch Open vSwitch



OVN В OPENSTACK

Заменяет агентов Neutron
(OVS, L3, DHCP, Metadata)



OVN В RED HAT VIRTUALIZATION
● Поддержка нативного оверлейного 

SDN, использующего Open vSwitch 
(TechPreview в RHV 4.1) 

● Предоставляет Neutron-подобное API, 
упрощая интеграцию

● Обеспечивает создание виртуальных 
сетей без ограничений числа VLAN и 
необходимости настройки “железа”

● Акцент на полноценной поддержке 
функций маршрутизации и контроля 
доступа (security groups)

● Станет доступен графический 
интерфейс администратора (RHV 4.2)



OVN В RED HAT VIRTUALIZATION
Описание интеграции

Компонент oVirt Provider OVN Driver (“ovirt-provider-ovn-driver”)

● Управляет подключением vNIC к коммутаторам
● Должен быть установлен на каждый RHV хост
● Создает хуки (hooks) для корректной работы
● Автоматизирует создание туннелей между vSwitch

Компонент oVirt Provider OVN (“ovirt-provider-ovn”)

● CMS-плагин, который используется как внешний провайдер для RHV
● Предоставляет следующие функции:

○ Управление сетями (создание, удаление, изменение)
○ Управление портами (создание, удаление, изменение)
○ Управление подсетями DHCP (создание, удаление)



SDN С ANSIBLE 
И RED HAT CLOUDFORMS



SDN С ANSIBLE И RED HAT CLOUDFORMS
Возможности по управлению сетевыми устройствамиAnsible

● Модули Ansible, помогающие автоматизировать управление сетевыми устройствами, 
готовы от десятков ведущих производителей, в т.ч. Cisco (IOS, IOS-XR, NX-OS), Juniper, 
Arista, F5, FortiNet, Citrix, Dell, Palo-Alto, Huawei (CloudEngine), Cumulus, OVS, Nokia 
https://docs.ansible.com/ansible/list_of_network_modules.html   

● Дополнительные Ansible-скрипты, использующие  CLI, NETCONF или REST API, можно 
взять из OSS сообщества или написать самостоятельно (в т.ч. с привлечением партнеров, 
СИ или вендора)

Red Hat CloudForms

● OpenStack Neutron, VMware VDS
● VMware NSX (без поддержки от Red Hat) 
● Nuage VRS (ожидаем переход в поддерживаемый статус в CF 4.6)
● Любые устройства, доступные через Ansible

https://docs.ansible.com/ansible/list_of_network_modules.html



