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Agenda hva skal jeg fortelle dere litt om...

* Hva Brgnngysundregistrene gjar og hvordan vi gjgr det

 Pluss hvilket teknisk fundament vare applikasjoner
utvikles og kjgres pa og hvordan vi bruker
produktledelse med a utvikle og drifte fundamentet

-> Plattform som produkt




Hvem er
Bronnegysundregistrene?

* Vi har 17 av landets viktigste registre og flere andre digitale
tienester

* 450 ansatte pa 3 lokasjoner i Norge. Ca 150 av disse er
teknologer. Pluss en del innleide konsulenter (30-50 ish)

* Vi har et av Nord-Norges stgrste IT- og juristmilja

Brenngysund
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Nar har du nytte av
Bronngysundregistrene?

Noen eksempler

* Nar du skal starte en virksomhet

* Nar du som virksomhet skal pantsette noe for a ta opp lan
 Hvis man som frivillig virksomhet gnsker a delta i grasrotandel

« Nar du skal kjgpe bil privat og vil se tinglyste heftelser pa bilen

+ Som offentlig virksomhet og leverandar i anskaffelsesprosess. Vi

har lagd en delingstjeneste som henter data fra forskjellige kilder
og som gjar anskaffelser enklere a gjare raskt og riktig.




Hva gjor vi sa Bregnngysund-
registrene

Noen omrader vi jobber med

+ Vi lager digitale Igsninger/saksbehandlerlgsninger (Register) for offentlig
sektor. Register = data inn-saksbehandling-data ut - som gjor et eller
annet for samfunnet

+ Tilskudd og stgtteregister. vise oversikt av tilskudd og stgtte fra offentlige myndigheter til
neeringslivet.

* Reelle Rettighetshavere. viser reelle eierne av virksomheter.
+ Vapenregister. nytt vapenregister med POD og PIT

+ Kompensasjonsordningene under koronatiden

- Datadreven utvikling og samarbeid pa tvers av offentlig, privat sektor. Bruk
av var og andres data til a lage lasninger. Samarbeid er i vart DNA.

* Ebevis
+ Digital selskapsetablering




Bronnegysundregistrene gar fra
prosjekt til produkt

* Brgnngysundregistrene har siden 2019 jobbet malrettet med a
ga fra a drive store prosjekter til a drive kontinuerlig
produktutvikling i produktomrader

* Vi samler registre eller andre tjenester som naturlig hagrer
sammen i produktomrader. Her vist med to eksempler
Tinglysning og Virksomhet.

« Vi driver all vare applikasjonsutvikling selv og default rigg er a
etablere produktteam for a handtere utvikling og
drift/vedlikehold

 Var applikasjonsutvikling og -forvaltning krever godt Teknisk
fundament — som vi har organisert som et produktomrade
Teknisk Plattform

Produktomrader for vare registre

Produkt- Produkt- Produkt-
omrade omrade omrade
Tinglysning Virksomhet

Produktomrade
plattform

Teknisk fundament ‘ Teknisk




Ny leveransemodell

Fra prosjekt Til produktutvikling

Autonome team
Brukerfokus

Kontroll og prosjekter
Internt fokus
Forhandsdefinerte spesifikasjoner og krav Kontinuerlig utvikling og fleksibilitet

Overleveringer mellom utvikling og Helhetlig ansvar mellom utvikling og
forvaltning forvaltning



V1 har et unik teknisk fundament

* Vi har vart eget datasenter infrastruktur

* Vi har var egen kjgreplattform — altsa var egen on-premise
sky (basert pa Red Hat Openshift)

* Det er denne skyen med tilhgrende produkter som bygg
og deploy pipeline, logg og monitorering, pluss
datatjenester og dataanalyse som vi har rigget som et
produktomrade Teknisk Plattform




Produktomradet Teknisk
Plattform bestar av

* Vier organisert og styrt tilsvarende som vare
forretningsproduktteam Produktteam og analyseteam

* Vier 12-13 personer i plattformteamet med falgende roller (ca
halvparten er innleide konsulenter)

Produktomrédeleder
Plattformarkitekt Produktomrade Teknisk Plattform

Produkteier
Scrummaster
Plattformutvikler

Utvikleropplevelse og selvbetjening

DBA (bygg og deploy) s
- - upport
. . . Logging og Datatjenester og & Sikkerhet Teknisk
* Produktomradeleder er overordnet ansvarlig for produktomradet overvaking dataanalyse Kunnekaps retning
-deli

leverer pa visjon, strategi og veikart

Hybrid Applikasjonsplattform

Automatiser og forenkle

Kompleks Infrastruktur

« Plattformarkitekt (min kollega pa scenen) er ansvarlig for den
teknisk helheten og arkitektur i plattformen. Er ogsa mentor og
coach for vare up-and-coming yngre teknologer

* Vi har fire produktlinjer som har hver har sin produkteier

- Tverrgaende tema handteres/eies enten av alle (support og
kunnskapsdeling) eller av plattformarkitekt




Plattform som produkt — hva
betyr det for oss?

Vare brukere/kunder er utviklere og produktteam

Vi videreutvikler vare produkter sammen med vare brukere/kunder. F.eks.
Vi er nai prosess med a utvikle ny produktlinje Dataanalyse sammen med
maskinleeringsmiljget ved BR

Produktomradet Teknisk plattform skal vaere sa autonom som mulig og
ledes av Produktomradeleder — ledelse er ikke det samme som sjef ©

Eierstyring skjer gjennom var sponsor og eiergruppe og gjennom arlige og
kvartalsvise veikart som gir oss en mal og retning og hvilke ressurser vi
trenger.

Produktomradeleder er ansvarlig for & Teknisk Plattform leverer pa
oppsatte mal i veikart og at vi har den bemanningen og kompetansen vi
trenger.

* Produktledelse er kontinuerlig sikre at produktene gir: Verdi,
brukervennlig, giennomfarbarhet og levedyktig.

* Produktutvikling har to hovedprosesser Oppdage produkt (MVP, piloter)
og Realisere produkt som skalerer
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Teknologiene bak produktlinjene

Barre Nordbakken

* Hoved teknologiarkitekt
« Plattformarkitekt
« Tech lead

== Bronneysundregistrene 07.06.2023



Teknologiplattformen

» Historikk
« Plattformene

+ Teknologiene



Historikk

Our Journey from monolite to MSA and cloud/container -native

Norsk Data Simens Nixdorf Internet Linux Concept
- Sintran -PCler - CGl-bin - Java - BRsys
- Fortran - Sybase ASE - Resin
- SIBAS - PowerBuilder
- Terminaler

1979 1992 1997 2001 2009

DD D D D D D D
1989 1995 1999 2002

Norsk Data IBM Power Sybase EA-server VMware
- Unix - AIX - Corba - RHEL
- Anis C - WebLogic
- X-Terminaler
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2015 2017 2019 2020 2021 2023

BRsys - PoC BRsys - startup BASE - gen 1 BASE - DataServices BASE - gen 2 BASE -gen 3
- OpenShift Container Platform - OpenShift Container Platform - OpenShift Container Platform - PostigreSQL - OpenShift Container Platform - OpenShift Container Platform
- Atlassian Bamboo (CI/CD) - Nexus, Sonar, Bitbucket - RHSSO - Elastic Cloud Enterprise - ODF-internal and ACS - ODF-external (RHCS)
- Jenkins (CU/CD) - Quay and Nexus - Search - AMQ Streams - ACM, ACS, AAP and RHSSO
- Bare metal - Sonar and Bitbucket - Observability - RHSSO - AMQ Streams (kafka) and Broker (jms)
- 2 cluster - Jenkins (CI/CD) - Logs - Quay and Nexus - AP| Management (3scale)
- VMware - Metrics - Sonar and Bitbucket - Quay, Nexus, Sonar and Bitbucket
- 9 cluster - Traces - Piplines (Cl/ICD) - HashiCorp Vault
- Security - VMware - Pipelines (CI/CD) and DevSecOps
- SIEM - 1 x service cluster - Hybrid Bare-metal / VMware
- Endpoint - 6 x runtime clusters - Designed for hybrid muiti-cloud
- 2 x lab clusters - 1 x service cluster

- 5 x runtime cluster
- 2 x lab clusters



Plattformene

Registerplattformen

» Referanse- og fellesmoduler - RFM

+ Teknologiplattformen - BASE
« Utvikleropplevelse og selvbetjening
 Datatjenester
+ Logging og overvaking
* Hybrid applikasjonsplattform

Referansearkitektur Produktomrade:
= Tinglysing
- Virksomhet 1
| (RM) [ j (RUM) [Tinglysing (RM) [samreg (RM) [ rm)
o Transport Losere (R4M) Enhetsregisteret (R{M) (RYM)
i Arbeidsoppgaver Regler Extepakt (RtjM) Foretaksregisteret (RtM) |  |... (RtiM)
... (RtM)
Mottak
f Registerplattformen ved
Informasjon Referanse- og fellesmoduler Froduklomri:;. B gl
= Referansemoduler Fellesmoduler (20)
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Teknologi Produktomrade:

Teknologiplattform - BASE

Utvikleropplevelse og selvbetjening

Logging og overvakning ] I

Datatjenester ]

Applikasjonsplattiorm

Teknisk plattform

Teknisk infrastruktur




Teknologiplattformen

Brannfaysundregistrene
Agnostic
Secure DevOps

Ecosystem

Produktlinjer / teknologi



Agnostic i forhold til

* on-prem (privat sky)

Hybrid applikaSjOHSplatthI'm - multicloud (privat / offentlig)

Red Hat Openshift Container Platform Plus Dataplattform

+ Advanced Cluster Management — ACM .

* Red Hat
. Advanced Cluster Security — ACS ed | at Ceph Storage (Block, Cephfs, S3/Swift)
* Ansible Automation Platform — AAP * Flastic Cloud Enterprise (ECE)

* GitOps and Pipelines * PostgreSQL
*  Open Data Fondation — ODF-external + Kafka
* Redis
Integrasjon

* Red Hat AMQ Streams (Kafka)
* Red Hat AMQ Broker (JMS)
* Red Hat 3scale API-management

Infrastruktur
* Red Hat Enterprise Linux

* Red Hat Single SignOn * Red Hat CoreOS
* Microsoft Windows Server

DevSecé?tp;s ket * Fysiske maskiner

+ Bitbucke . o

- Nexus, SonarQube » Virtualisering (VMware laaS og VDI)

- HashiCorp Vault * IBM Flash Systems

* Quay, ACS, Clair + F5-BiglP

* Tekton

* ArgoCD

* Jenkins

Hoyt fokus pa automatisering og infrastruktur som kode (loC)



Utvikleropplevelse og selvbetjening

Redusere kognitiv last for utviklingsteamene, og la de fokusere pa Igse forretningsbehov
Tilby en verktgykasse som understgtter dette.

Verktgy:
* Linux VDI
* OpenShift
« devUtils
* base-cli
» Maler og base-images for ulike teknologier
* Red Hat OpenShift GitOps og Pipelines
* ArgoCD
« Tekton
+ Jenkins
+ JetBrains IntelliJ
* Microsoft VisualCode
Atlassian Jira, Confluence og Bitbucket
Slack og Teams

* Vurderer a se pa backstage/janus



Logging og overvaking

+ Elastic Cloud Enterprise (ECE, on-prem)
 ElasticSearch
+ Observability (Logs, Metrics, APM)
+ Security (SIEM)

» CyberSecurity
* Mottak for logger
* Ekstern SOC



Datatjenester

* PostgreSQL
+ ElasticSearch
+ Kafka

* Redis

« S3/Swift



BASE :: Container Platform Deployment
-

CORE
=

Tenant og miljo segregering

Cisco ACI Fabric




BASE :: OCP : Architecture & Design
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Openshift Stretched Cluster (Hybrid: VMware / Bare metal)

e

| B ;

| e (===m) (===1) (===1) |

: X E oopinka01 e ooPInE03 o ﬂunsmm : :

i E E e AT W E E o
| e = et | Alle OCP-cluster bygger pa dette
i BASE-ControlPlan AZ0_ _ _ i BASE-ControlPlanAZ1_ i BASE-ControlPlanAZ2 i deS]‘gn

o . B !

| i ocp-master-az0 i : ocp-master-az1 1 i : ocp-master-az2 | {

: : ETCD ] : ! ETCD Ve : : : Ve : :

| | . R | 1 e e e o | |

| i E E :;._.;h:a_o;p;u_..;_"""_"—m"_' _____________________ : i

:‘ ] : E | (=) (EE=]— | —{ e (== ||

‘ I I | | ocpworkerazl02 oopworker-azi-01 ! ocp-worker-az2-01 ocp-worker-az2-02 : :

- e : 1

‘ : : i : ocp-worker-az1-03 : ocp-worker-az2-03 \ :

LR T R

Ceph Storage

block, file and object
(S3, Swift)




BASE :: RHCS : Architecture & Design
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BIGIP
LT™

Red Hat Ceph Storage : Stretched Cluster (Hybrid: VMware / Bare metal)

dashboard grafana s3-endpoints alertmanager prometheus

I |

Alle RHCS-cluster bygger pa
dette design
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TechStack @ BRREG
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DevSecOps @ BRREG

Continuous Security

aaa Unit Create Duploy
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Hoyniva — veikart — for 2023

Baseline HashiCorp Utviklerportal Migrering til ny
API- BM-plattform
BM-plattform Vault management fullfert
Automating Trusted Software Security Risk and
Security Supply Chain Compliance reporting

Data Science

OO OO0

Q2-2023 Q3-2023



Sporsmal ?



